E RiskShield

ZAHLUNGSVERKEHR

RiskShield
BETRUGS-
PRAVENTION
DER NACHSTEN
GENERATION

Weltweit verzeichnen Bankinstitute eine enorme Steigerung von Betrug im bargeldlosen Zahlungs-
verkehr, vor allem bei Verwendung von Debit- und Kreditkarten. Herkémmliche Betrugspra-
ventionssysteme sind haufig nicht in der Lage, schnell auf neue Betrugsmuster zu reagieren.
Zudem ist meist nicht nachvollziehbar, warum eine Transaktion durch das System als zu riskant
eingeschéatzt und abgelehnt wurde.

RiskShield ist die Softwarelésung fur die Finanzwirtschaft. Sie schitzt heute Uber 145 Millionen
Karten im Zahlungsverkehr vor Missbrauch. RiskShield erkennt und verhindert Betrug mit Kredit-
karten und Debitkarten an Bankautomaten, bei Handlern und in Internetshops. RiskShield unter-
bindet zudem Handlerbetrug. Dabei geht RiskShield ahnlich wie ein menschlicher Experte vor: Das
Betrugsrisiko wird basierend auf der langjahrigen Erfahrung menschlicher Betrugsexperten einge-
stuft, wobei sowohl belastende Merkmale als auch entlastende Merkmale berticksichtigt werden.

RiskShield schitzt heute Uber 145 Millionen Karten im Zahlungsverkehr vor Missbrauch. Bank-
institute und Zahlungsverkehrsprovider, die mit RiskShield etablierte Betrugspraventionssysteme
abgeldst haben, sprechen von einer 30%-igen Verringerung von Betrugsschaden und somit von
jahrlichen Einsparungen in Millionenhdhe. Unsere Kunden nehmen in Ranglisten Uber die Effek-
tivitat der Betrugsbekdmpfung die vorderen Platze ein.
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Basiert auf Fuzzy Logic

Wertet historische Daten wie typisches Benutzer- und Handlerverhalten aus.

Hochste Echtzeit-Performance

Hohe Transparenz bei Entscheidungen

Kurze Reaktionszeiten auf neue Betrugsmuster

Reduziert Betrugsverluste in Millionenhdhe

Amortisation innerhalb weniger Monate
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Fuzzy Logic reprasentiert Expertenwissen

Als weltweit erstes Betrugspraventionssystem benutzt RiskShield Fuzzy Logic — anerkanntermal3en die
beste mathematische Theorie, um (unscharfes) menschliches Expertenwissen darzustellen. RiskShield
bietet somit Ihren Betrugsexperten die Mdglichkeit, Betrugspraventionsregeln in Alltagssprache und
mit Hilfe von Graphik-Editoren in das System einzuspeisen. Somit lassen sich Betrugspraventions-
regeln der folgenden Art sehr einfach einstellen: ,Im Falle eines ziemlich hohen Transaktionsbetrages
mit einer Karte aus einer Problemregion bei einem Handler, der bereits am selben Tag mehr als zwei
Transaktionen mit Karten aus derselben Problemregion verzeichnet hat, lehne die Transaktion ab und
setze den Handler in Kenntnis.*

Auswertung Historischer Daten

RiskShield speichert das typische Transaktions-Verhalten von Karteninhabern, Handlern und
ggf. weitere historische Profile und bietet die Mdglichkeit, diese Historien in den Betrugspréaventions-
regeln zu verwenden.

Extrem hohe Echtzeit-Performance

Das Online-Autorisierungssystem eines Zahlungsverkehrsproviders nimmt die Transaktionsanfra-
ge entgegen und leitet diese zur Risikobewertung an den RiskShield-Server weiter. RiskShield
beantwortet solche Anfragen innerhalb weniger Millisekunden. Unsere Kunden berichten von
Durchsétzen von 2.200 Transaktionsbewertungen pro Sekunde in Spitzenzeiten. RiskShield
z&hlt damit zu den weltweit performantesten Betrugspraventionssystemen fur bargeldlosen
Zahlungsverkehr.

Hohe Transparenz

Im Gegensatz zu den meisten anderen Betrugspraventionssystemen liefert RiskShield auf
Wunsch eine Begrundung fur die Risiko-Einschatzung einer Transaktion. Als verdachtig aus-
gesteuerte Transaktionen werden von lhren Sachbearbeitern separat mit Hilfe des optionalen
RiskShield-Investigators nachverfolgt. Es stehen umfangreiche Reporting-Funktionen zur Er-
stellung von Statistiken zur Verfligung.

Kurze Reaktionszeiten auf neue Betrugsmuster

lhre Betrugsexperten nutzen den RiskShield-Client, um neue Regeln gegen neue Betrugsmuster
zu evaluieren. Die Wirkung neuer Regeln kann an Hand alterer Transaktionsdaten zundchst
getestet werden, ehe diese per Mausklick scharf geschaltet werden — ohne jegliche Ausfallzeit
des RiskShield-Entscheidungsservers.

Vielfaltige Einsatzméglichkeiten
RiskShield eignet sich zur Betrugspravention und Risikobewertung auch in anderen Bereichen,
z.B. beim Internet Banking, bei Kreditantrdgen und zur Verhinderung von internem Betrug.

UBER INFORM

INFORM entwickelt und vermarktet Softwaresysteme zur Optimierung von Geschéftsprozessen
auf Basis von Operations Research und Fuzzy Logic. INFORM-Software trifft dabei in Echtzeit
eigenstandig intelligente Entscheidungen und zwar bei der Betrugspravention im Kredit- und
Versicherungsgewerbe sowie in der Transport- und Intralogistik, im Airport Resource Management,
in der Produktionsplanung, Absatzplanung und Materialwirtschaft. An den Standorten Aachen,
Frankfurt und Chicago, USA, beschéftigt INFORM mehr als 350 Mitarbeiter aus Uber 30 Nationen.

WEITERE
INFORMATIONEN

INFORM GmbH
Geschéftsbereich Risk & Fraud
PascalstraBe 23 . 52076 Aachen . Germany

Tel +49 (0)2408 9456-80
riskshield@inform-ac.com . www.inform-ac.de . INFORM



